BO THONG TIN VA TRUYEN THONG  CONG HOA XA HOI CHUNGHIA VIET NAM
o Poc ldp - Tw do - Hanh phuc
Sé: WBTTTT-CATTT Ha Noi, ngay 2 thing 12 ndm 2018

Vv d6n dbe ting cuong bao dam an toan
thoéng tin trong dip Tét Duong lich

va Tét Ky Hoi 2019
L Kinh gtri:
i \PDOAN CN CA0SU VIETNAM - Céc B0, co quan ngang bg, co quan thudc Chinh pht;
T T S - UBND céc tinh, thanh phd truc thudc Trung uong;
DEN Nagdy: .L:L.(. L4 },;mg - Cac doanh nghiép cung cép dich vu vién théng, Internet;
Chuyéa: . O HRGE - Céc tap doan kinh té, téng cong ty nha nudc;
Lt B SO S6: oommreemeneeeens - Cac Ngan hang TMCP; Cac td chire tai chinh.

e

T YA Iyxs Qua cdng tic theo d5i, gidm sat khéng gian mang, B$ Thong tin va
- % Ay Truyén théng (B6 TT&TT) ghi nhén trong 06 thang cubi nim 2018: C6 hon 6
T/ M triéu dia chi IP (6,189,778 dia chi IP) cia Viét Nam c6 két nbi dén cac tén mién
hodc IP phat tan/diéu khién ma doc trén thé gisi, chi yéu 1a cac két ndi téi cac
“WW mang botnet 1dn nhu: conficker, mirai, ramnit, sality, cutwai, zeroaccess .v.v...;
%trong d6 ¢6 nhiéu truémg hop 13 céc dia chi IP cha cac bd, nganh, dia phuong co
o N két ndi téi may chu diéu khién ma déc APT; Tinh hinh 13, lot thong tin x4c thuc
cling.dién bién phirc tap, chi yéu lién quan téi cac tii khoan thu dién tir, hé
tﬁéng dich vu cbng, cu thé la c6 khoang 1,809 tai khoan trén 512 tén mién

gov.vn bi 19, fot thong tin xac thuc.

Irdn Ngoc Thuan Thuc té nhitng nim tr& lai ddy tinh hinh an toan théng tin tai Viét Nam
thudmng c6 cac dién bién phirc tap, dic biét trong khoang thoi gian dién ra céc su
kién 1on ctia dat nudc va nhﬁ’ng' dip nghi I2. Do d6, nhdm bio dam an toan théng
tin trong thoi gian Tét Duong lich va Tét Nguyén dan Ky Hoi 2019, Bo TT&TT
yéu clu cc co quan, doanh nghiép nha nuéc:

1. Chu dong ra soat cac diém yéu, 15 héng trén hé théng; ting cuong trién
khai cac giai phap bao dam an toan thong tin cho cac hé théng théng tin clia co
quan, tb chirc minh.

2. Tha truéng co quan, doanh nghiép chi dao don vi truc thude tién hanh
ri soat, kiém tra, thuc hién diy do, kip thdi cac quy dinh vé& bao dam an toan
théng tin, dic biét la trong céng tac phong, chéng, g bo phin mém ddc hai,
phian mém gian diép (APT);



3. Tang cuong theo d6i, giam sat, chil dong phat hién sém cac nguy co,
d4u hiéu tin cong mang, kip thoi xir Iy cac van dé phat sinh. Cir cén b k¥ thuét
truc theo déi, giam sat lién tuc hé théng trong ky nghi.

4. Khi phat hién dau hiéu cta cac chién dich tin céng mang, théng bao vé
co quan chire nang lién quan cia Bé Thong tin va Truyén théng (Cuc An toan
thong tin, VNCERT) dé c6 bién phap xu ly kip thoi, giam thiéu thiét hai;

5. Thuémg xuyén cdp nhdt théng tin canh bao, khuyén nghi vé& an toan
thong tin duge Trung tAm Gidm sat an toan khong gian mang qubc gia (NCSC)
thudc Cuc An toan thdng tin chia sé.

Khi trién khai cac ndi dung néu trén, trong truong hgp cin thiét, Quy don
vi ¢6 thé 1ién hé v&i Cuc An toan théng tin, sb dién thoai: 0243.3943.6684, thu
dién tir ais@mic.gov.vn dé dugc phdi hop, hd trg.

Tran trong./. '/

Noi nhén: KT. BO TRUONG

- Nhur trén;

- Thu tuéng Chinh pha (dé b/c),

- Phé TTg CP Vii Brc Pam (dé b/c),

- Vin phong TW Dang;

- Vin phong Quéc héi;

- Vin phong Chinh phu;

- Co quan TW cac doan thé;

- Toa an nhan dan i cao,

- Kiém toan nha nuoc;

- B6 trudng (dé bic);

- Thit trudng Nguyén Thanh Hung;

- Bron vi chuyén trach CNTT cac B, co quan
ngang B, co quan chinh phu (qua email);

- S& TT&TT céc tinh, TP thudc TW (qua
email);

- VNCERT;

- Luu: VT, CATTT.
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