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’!{Z" /)‘n/ Qua cong tac theo doi, giam sat, B6 Théng tin va Truyén thong (Bo
2I&TT) nhan thiy tinh hinh an toan théng tin tai Vlet Nam nam 2017 tiép tuc
& Sac dibn bién phuc tap, tAn cong mang ting manh vé quy ms, so lugng cling

_,f/)/ y)\/nhu' murc d§ nguy hlem 7

Thang 3/2017, xay ra cac cudc tin cﬁng mang vao mot sé ha tang, hé
tin quan trong, Thang 5/2017 dién ra cuoc tdn cong mang trén dlen
o /o TOng-bAng ma dbc tdng.tién WannaCry, _may. tinh., o,honﬁoinuoc-da«tpe— h—:
"7/ _ian nhan clia ma ddc nay, trong d6 ¢6 Viét Nam; Thang 12/2017, nhiéu ngudi
ding su dung Umg dung Facebook Messenger tai: Viét Nam di tr¢ thanh nan
‘ran Ngoc 1hunhan cua mdt loai ma déc dugc cho 1a sir dung dé dao tién a0. Ciing trong tha.ng
12/2017, B6 TT&TT da ghi nhan thong tin vé viéc 16, lot dit lidu lién quan dén
cac dia chi thu dién tir. Qua cac bién phap k¥ thuit, Bd TT&TT da phat hién va
x4c dinh cé rat nhidu théng tin lién quan dén dia ¢hi thu dién tr cia nhidu co
quan t6 chirc tai Viét Nam bao gbém: c6 473.770 thong tin dia chi thu dién tir cia
Viét Nam trong do €0 1056 dia chi thu dién tir tén mién .gov.vn; 806 dia chi thu

dién tr cua ’cac ngan hang. »
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TI'LIO‘C bbi canh do, cung véi thye té nhimg niam trd lai day tinh hinh an
toan théng tin tai Viét Nam thuong cé cic dién blen phuc tap, dac biét trong
khoéng thoi'gian dién ra cc su kién 16n ciia dat nirde va nhing dip nghi 1&. Do
d6, nhdm bao dam-an toan thong tin trong thdi gian Tét Duong lich 2018 va Tét
Nguyén dan Méu Tuét 2018, B6 TT&TT yéu cau céc co quan, doanh nghiép nha
nudc:

1. Té chuc trién khai cac quy trinh, bién phap k¥ thuat theo hudng dan tai
Cong van sb 430/BTTTT-CATTT ngay 09/02/2015 cta B6 TT&TT huong din
bao dam an toan théng tin hé théng thu dién t cla co quan, td chirc/nha nude;
Cong vin 2132/BTTTT-VNCERT ngay 18/7/2011 cua Bo TT&TT huong dan
dam bao an toan théng tin cho cac Cong/Trang thong tin dién tir



2. Tuyén truyén, phé bién, quan triét téi can bd, céng chuc, vién chir,
ngudi lao dong khéng st dung chung tai khoan, mat khau trén cac tng dung,
hom thu dién t; khéng sir dung thu céng vu & ding ky vao cdc mang x4 hdi,
dién dan va cac trang thong tin céng cdng khac.

3. Chi dao cac don vi chuyén trach v& CNTT/ATTT cia minh phdi hop
v&i don vi chire ning ctia B§ Théng tin va Truyén théng dé tién hanh ra soat, xu
ly ddi véi cac dia chi bi 18, lot théng tin va kiém tra, danh gia an toan thong tin
dbi véi hé thdng thu dién tr tai cac don vi, t6 chirc trong pham vi bd, nganh, dia
phuong minh.

4. Thu trudng co quan, doanh nghiép chi dao don vi truc-thude tién hanh
ra soat, kiém tra, thuc hién diy du, kip thoi cac quy dinh vé bao ddm an toan
thong tm ddc biét 1a trong cdng tic phong, chéng, g& bo phin mém déc hai,
phin mém gian diép (APT);

5. Pon vi chuyén trach vé cong nghé théng tin va an toan théng tin cla
cac co quan, doanh nghiép chi déng ra soat, ting cudng trién khai cac giai phap
dam bao an toan théng tin cho cac hé théng théng tin cia co quan; xay dung, ra
soat cac phurrong 4n phong chdng tin céng mang, Ung ctru sy ¢d va hoat dong dy
phong trong truong hop hé théng bi tan cong; Cir can bd k§ thudt truc theo dai,
glam sat lién tuc hé thong trong sudt thm glan nghi 1€ dé klp thot phat hién cac
dau higu bét thuong, xir Iy kip thoi céc van d& phat sinh néu co.

Khi trién khai cac ndi dung néu trén, trong trudng hop can thiét, Quy don
vi ¢6 thé lién hé véi Cuc An toan thong tin, so dién thoai: 024.3943.6684, thu
dién ttr ais@mic.gov.vn dé dugc phéi hop, hd tro

Tran trong./. !/

Noi nhin:

- Nhu trén;

- Thi tuéng Chinh pha (dé ble);

- Phé TTg CP Vii Bic Dam (dé b/e);

- Van phong TW Dang;

- Van phéng Quéc hoi;

- Van phong Chinh phi;

- Co quan TW cac doan thé:

- Toa an nhéan dan téi cao,

- Kiém todn nha nuoc;

- B& trudng (dé blc);

- Thir truémg Nguyén Thanh Hung;

- Pon vi chuyén trach CNTT céc B9, co quan
ngang Bo, co quan chinh pht (qua email);

- S& TT&TT cée tinh, TP thuée TW (qua
email);

- VNCERT;

- Luu: VT, CATTT.
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